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І. Загальні положення

1. Цей Статут визначає загальні, правові та організаційні основи утворення 
та діяльності ДЕРЖАВНОГО НАУКОВО-ДОСЛІДНОГО ІНСТИТУТУ 
ТЕХНОЛОГІЙ КІБЕРБЕЗПЕКИ ТА ЗАХИСТУ ІНФОРМАЦІЇ (далі – Інститут), 
який є провідною науково-дослідною установою в Державній службі 
спеціального зв’язку та захисту інформації України, ідентифікаційний 
код 34732331. 

Інститут утворено відповідно до розпорядження Кабінету Міністрів 
України від 08 листопада 2006 року № 544-р «Про утворення Державного 
науково-дослідного інституту спеціального зв’язку та захисту інформації» 
та перейменовано наказом Адміністрації Державної служби спеціального 
зв’язку та захисту інформації України від 12 вересня 2019 року № 484 
«Про перейменування» у Державний науково-дослідний інститут технологій 
кібербезпеки та захисту інформації. 

2. Інститут  заснований  на  державній  формі  власності  та  входить 
до загальної структури Державної служби спеціального зв’язку та захисту 
інформації України.

Інститут підпорядковується і підконтрольний Адміністрації Державної 
служби спеціального зв’язку та захисту інформації України.

3. Найменування Інституту:
повне: 
українською мовою: ДЕРЖАВНИЙ НАУКОВО-ДОСЛІДНИЙ ІНСТИТУТ 

ТЕХНОЛОГІЙ КІБЕРБЕЗПЕКИ ТА ЗАХИСТУ ІНФОРМАЦІЇ;
англійською мовою: THE STATE SCIENTIFIC AND RESEARCH 

INSTITUTE  OF CYBERSECURITY TECHNOLOGIES AND INFORMATION 
PROTECTION;

скорочене: 
українською мовою: ДержНДІ технологій кібербезпеки;
англійською мовою: ICTIP.

4. Місцезнаходження Інституту: вул. Максима Залізняка, буд. 3, корп. 6,
м. Київ, 03142.

5. У своїй діяльності Інститут керується Конституцією України, Законами 
України «Про Державну службу спеціального зв’язку та захисту інформації 
України», «Про наукову і науково-технічну діяльність», іншими законами 
України, актами Президента України, Кабінету Міністрів України, іншими 
нормативно-правовими та організаційно-розпорядчими актами Адміністрації 
Державної служби спеціального зв’язку та захисту інформації України, а також 
цим Статутом.

6. Інститут має самостійний баланс, реєстраційні рахунки в органах 
Державної казначейської служби України, в установах банків, печатку 
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із  зображенням Державного Герба України, свого найменування 
та ідентифікаційного коду, а також логотип, бланки, штампи.

7. Штат Інституту затверджується наказом Адміністрації Державної 
служби спеціального зв’язку та захисту інформації України. Структура 
та штатний розпис Інституту затверджуються Головою Державної служби 
спеціального зв’язку та захисту інформації України.

8. Інститут комплектується військовослужбовцями та працівниками, які 
за своїми діловими і моральними якостями, освітнім рівнем і станом здоров’я 
здатні виконувати визначені їх посадовими інструкціями завдання та обов’язки.

До особового складу Інституту належать військовослужбовці 
та працівники. 

9. Загальний порядок і умови проходження військової служби, права 
та обов’язки військовослужбовців Інституту визначаються статутами Збройних 
Сил України, Положенням про проходження військової служби (навчання) 
військовослужбовцями Державної служби спеціального зв’язку та захисту 
інформації України, затвердженим Указом Президента України від 
31 липня 2015 року № 463, та іншими актами законодавства. Трудові 
відносини, загальні права та обов’язки працівників Інституту регулюються 
законодавством про працю, а також іншими актами законодавства. 

10. Організація роботи Інституту базується на засадах дотримання вимог 
законодавства України та наказів Адміністрації Державної служби 
спеціального зв’язку та захисту інформації України, одноосібного керівництва 
при вирішенні службових питань з визначенням конкретної відповідальності 
посадових осіб за стан справ на дорученій ділянці роботи, контролю керівним 
складом Інституту за своєчасною організацією та проведенням заходів, 
спрямованих на виконання покладених на Інститут основних завдань і функцій.

11. Інститут організовує свою діяльність відповідно до річного плану, який 
затверджується заступником Голови Державної служби спеціального зв’язку 
та захисту інформації України згідно з розподілом обов’язків, 
що розробляється в установленому поряду на основі плану службової 
діяльності Державної служби спеціального зв’язку та захисту інформації 
України на поточний рік.

12. Поточні завдання доводяться до відома особового складу Інституту 
шляхом їх постановки усно, письмово безпосереднім начальником особисто, 
на службових нарадах, а також у вигляді резолюцій до документів, 
що надходять на опрацювання до Інституту.

13. Науково-технічні питання вирішуються Науково-технічною радою 
Інституту. 

Науково-технічна рада Інституту є колегіальним органом управління 
науковою і науково-технічною діяльністю Інституту, який виконує 
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консультативно-дорадчі функції та діє згідно з Положенням про науково-
технічну раду, що затверджується наказом Інституту.

14. Кількісний склад членів Науково-технічної ради Інституту становить 
24 особи. Три чверті складу Науково-технічної ради обирається таємним 
голосуванням зборів наукових працівників, а решта членів призначаються 
начальником Інституту.

Начальник Інституту, його заступник, відповідальний за наукову роботу, 
і вчений секретар Інституту є членами Науково-технічної ради Інституту 
за посадою.

Голова Науково-технічної ради Інституту, його заступник та секретар 
обираються таємним голосуванням із числа її членів.

До складу Науково-технічної ради Інституту також входять представник 
молодих вчених Інституту та керівник первинної профспілкової організації 
Інституту.

15. Рішення Науково-технічної ради Інституту можуть бути реалізовані 
шляхом прийняття відповідного наказу.

16. Інститут при вирішенні покладених на нього основних завдань 
і функцій у межах своєї компетенції взаємодіє зі структурними підрозділами 
Адміністрації Державної служби спеціального зв’язку та захисту інформації 
України, її територіальними органами, Головним управлінням урядового 
фельд’єгерського зв’язку, територіальними підрозділами, закладами, 
установами Державної служби спеціального зв’язку та захисту інформації 
України, державними підприємствами, що входять до сфери управління 
Адміністрації Державної служби спеціального зв’язку та захисту інформації 
України, а також із центральними органами виконавчої влади, іншими 
державними органами, органами місцевого самоврядування, військовими 
формуваннями, утвореними відповідно до законів України, правоохоронними 
органами, підприємствами, установами та організаціями.

17. Соціальний захист і медичне забезпечення особового складу Інституту 
здійснюються в установленому законодавством порядку.

18. Умови організації та оплати праці особового складу Інституту 
визначаються відповідно до законодавства. 

ІІ. Мета та основні завдання Інституту

1. Метою діяльності Інституту є реалізація науково-технічних завдань 
у сферах криптографічного та технічного захисту інформації, розробка 
і впровадження новітніх технологій кібербезпеки, захисту державних 
інформаційних ресурсів та інформації, вимога щодо захисту яких встановлена 
законом, в інформаційних, комунікаційних та інформаційно-комунікаційних 
системах (далі – інформаційно-комунікаційні системи) і на об’єктах 
інформаційної діяльності, а також у сферах протидії технічним розвідкам, 
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створення технічних засобів електронних комунікацій, функціонування, 
безпеки та розвитку Національної телекомунікаційної мережі, державної 
системи урядового зв’язку та Національної системи конфіденційного зв’язку, 
виконання завдань із забезпечення кібербезпеки та кіберзахисту.

2. Завданням Інституту є провадження діяльності у сфері інформаційно-
комунікаційних технологій, що сприяє створенню і розвитку національної 
інформаційно-комунікаційної інфраструктури шляхом систематичного 
провадження виробничої, науково-дослідницької та іншої господарської 
діяльності.

3. Інститут є бюджетною установою, яка діє на підставі і відповідно 
до законодавства України та цього Статуту і не ставить за мету одержання 
прибутку. Інститут є розпорядником бюджетних коштів нижчого рівня 
відносно Адміністрації Державної служби спеціального зв’язку та захисту 
інформації України.

Інститут є виробничо-орієнтованою (галузевою) науковою установою, 
науково-технічний результат діяльності якої призначений для безпосереднього 
впровадження у виробництво та/або практичного використання у спеціальних 
інформаційно-комунікаційних системах та на об’єктах інформаційної 
діяльності.

Інститут є органом стандартизації криптографічного та технічного захисту 
інформації, кіберзахисту, протидії технічним розвідкам.

4. Основними завданнями Інституту є:
дослідження проблем побудови систем спеціального зв’язку та захисту 

інформації, технічних засобів електронних комунікацій, тенденцій науково-
технічного прогресу у сфері захисту інформації, розроблення пропозицій щодо 
проведення єдиної науково-технічної політики у сферах спеціального зв’язку 
та захисту інформації;

наукове обґрунтування вимог щодо захисту державних інформаційних 
ресурсів в інформаційно-комунікаційних системах, криптографічного 
та  технічного захисту державних інформаційних ресурсів або інформації 
з обмеженим доступом, вимога щодо захисту якої встановлена законом;

розробка засобів криптографічного і технічного захисту інформації, 
технічних засобів електронних комунікацій для спеціальних інформаційно-
комунікаційних систем;

участь у реалізації державного замовлення на виконання робіт, надання 
послуг і поставок продукції для державних потреб;

розроблення, виготовлення та постачання в порядку, встановленому 
Адміністрацією Державної служби спеціального зв’язку та захисту інформації 
України, поліграфічної продукції спеціального призначення; 

організація та супроводження створення засобів криптографічного захисту 
інформації та засобів спеціального зв’язку в частині забезпечення 
криптографічних, інженерно-криптографічних, спеціальних та інженерно-
спеціальних вимог;
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розроблення наукових і науково-технічних програм та забезпечення 
їх виконання;

науково-технічне супроводження робіт щодо впровадження комплексних 
систем захисту інформації на об’єктах інформаційної діяльності 
та в інформаційно-комунікаційних системах закордонних дипломатичних 
установ України;

науково-технічне супроводження заходів із захисту інформації 
при проєктуванні, будівництві і реконструкції особливо важливих об’єктів, 
з розробки зразків військової та спеціальної техніки, небезпечних технологій, 
у процесі експлуатації або при застосуванні яких збираються, обробляються, 
зберігаються, передаються чи приймаються державні інформаційні ресурси 
або інформація з обмеженим доступом, вимога щодо захисту якої встановлена 
законом;

організація та виконання робіт з оцінки відповідності та сертифікації 
продукції у сферах криптографічного та технічного захисту інформації, 
кіберзахисту, систем менеджменту якості та інформаційної безпеки, 
проведення науково-технічних експертиз у сфері криптографічного і технічного 
захисту інформації;

організація та виконання робіт із сертифікації та оцінки відповідності 
у сфері кіберзахисту об’єктів критичної інфраструктури, інформаційної 
безпеки, безпеки інформаційних технологій та захисту інформації;

провадження діяльності, пов’язаної з функціонуванням кваліфікаційного 
центру, відповідно до законодавства;

науково-технічне обґрунтування концептуальних засад і стратегій 
технічного регулювання у сфері захисту державних інформаційних ресурсів 
в інформаційно-комунікаційних системах, криптографічного та технічного 
захисту інформації, оцінки відповідності, розроблення в установленому 
порядку проєктів стандартів, технічних умов у сфері спеціального зв’язку, 
захисту інформації та кіберзахисту об’єктів критичної інформаційної 
інфраструктури;

проведення організаційно-технічних заходів з розроблення і впровадження 
новітніх технологій кібербезпеки та кіберзахисту;

організація та виконання функцій служби захисту інформації 
в автоматизованих системах Адміністрації Державної служби спеціального 
зв’язку та захисту інформації України та у визначених Адміністрацією 
Державної служби спеціального зв’язку та захисту інформації України 
підрозділах Державної служби спеціального зв’язку та захисту інформації 
України;

забезпечення модернізації та розвитку складових частин систем 
спеціального зв’язку; 

участь у формуванні та реалізації державної політики у сфері протидії 
технічним розвідкам; 

участь у реалізації державної політики щодо захисту у кіберпросторі 
державних інформаційних ресурсів та інформації, вимога щодо захисту якої 
встановлена законом;
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участь у реалізації державної політики у сфері науки, поширення 
популяризації та впровадження в практику наукових знань;

організація проведення експертизи Національної програми інформатизації 
та окремих її завдань (проєктів), зокрема контрактів (договорів, угод), поданих 
державними замовниками Генеральному державному замовнику Національної 
програми інформатизації;

за дорученням Голови Державної служби спеціального зв’язку та захисту 
інформації України – участь в аналітичному та інформаційному супроводженні 
діяльності Президента України, Ради національної безпеки 
і оборони України, Кабінету Міністрів України в умовах воєнного або 
надзвичайного стану, в особливий період, а також у разі виникнення ризиків 
та кризових ситуацій, що загрожують національній безпеці та сталому 
функціонуванню об’єктів критичної інфраструктури;

розроблення та підтримка апаратно-програмного комплексу для 
проведення аналізу та моніторингу ризиків і загроза атак на об'єкти критичної 
інфраструктури, обробка, систематизація та узагальнення отриманих даних;

дослідження у галузі побудови безпілотних систем (безпілотних 
авіаційних комплексів, безпілотних літальних апаратів, безпілотних наземних 
(роботизованих) комплексів, безпілотних водних (плаваючих) комплексів) 
та засобів радіоелектронної боротьби;

розроблення, моделювання та тестування безпілотних систем і засобів 
радіоелектронної боротьби;

проведення стандартизації у сферах криптографічного та технічного 
захисту інформації, кіберзахисту, протидії технічним розвідкам.

ІІІ. Функції Інституту

1. Проведення науково-дослідних, дослідно-конструкторських, проєктно-
конструкторських, експертних, сертифікаційних, технологічних, пошукових 
та проєктно-пошукових робіт у сферах криптографічного та технічного захисту 
інформації, створення технічних засобів електронних комунікацій, розробка 
і впровадження новітніх технологій кібербезпеки та кіберзахисту державних 
інформаційних ресурсів та інформації, вимога щодо захисту яких встановлена 
законом, в інформаційно-комунікаційних системах і на об’єктах інформаційної 
діяльності, у сферах електронних комунікацій, а також у сферах використання 
державних інформаційних ресурсів (у частині захисту інформації), протидії 
технічним розвідкам, функціонування, безпеки та розвитку державної системи 
урядового зв’язку, Національної системи конфіденційного зв’язку 
та Національної телекомунікаційної мережі, виконання завдань із забезпечення 
кібербезпеки та кіберзахисту.

2. Проведення,  реалізація,  супроводження  та  безпосередня  участь 
у науково-технічній діяльності, в тому числі в науково-дослідних і дослідно-
конструкторських роботах і програмах, прикладних і фундаментальних 
теоретичних та експериментальних наукових дослідженнях і розробках, 
розробках нових технологій у сферах захисту інформації, безпеки інформації, 
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розроблення та впровадження технологій запобігання кіберінцидентам 
і кібератакам, радіоелектроніки, інформатики, комп’ютерної та обчислювальної 
техніки, технічних засобів електронних комунікацій, приладобудування, 
автоматизованих систем, а також систем передачі даних, обробки та зберігання 
інформації як загального, так і спеціального призначення.

3. Участь  у  розробці  національних  і  регіональних  стандартів  щодо 
реалізації експлуатаційних та захисних якостей техніки спеціального зв’язку, 
електронних комунікацій, їх  розроблення, виготовлення, використання, 
будівництва та облаштування об’єктів спеціального зв’язку, інших 
нормативних документів із цієї тематики.

4. Конструкторська діяльність (розробка, конструювання тощо), виробнича 
діяльність (створення, виготовлення тощо), проєктування, впровадження, 
в тому числі монтаж, будівництво, налагодження, технологічні, інжинірингові, 
проєктно-дослідні, пусконалагоджувальні роботи, експлуатація (використання), 
ввезення (вивезення), сервісне та технічне обслуговування, ремонт, авторський 
нагляд. 

5. Проведення робіт з криптографічного захисту інформації (розроблення, 
виробництво, використання, експлуатація, оцінка відповідності 
(із забезпеченням дотримання вимог до органів з оцінки відповідності), 
тематичні дослідження, експертизи, ввезення, вивезення криптосистем і засобів 
криптографічного захисту інформації, надання послуг у сфері 
криптографічного захисту інформації) в частині:

розроблення криптографічних, інженерно-криптографічних, спеціальних 
та інженерно-спеціальних вимог до засобів криптографічного захисту 
інформації, криптографічних алгоритмів і протоколів, а також засобів 
спеціального зв’язку;

організації та проведення тематичних (контрольних тематичних) 
та  експертних досліджень засобів (комплексів) і систем криптографічного 
захисту інформації, засобів (комплексів) спеціального зв’язку, криптографічних 
алгоритмів і протоколів, засобів (комплексів) і систем електронного 
документообігу та засобів кваліфікованого електронного підпису чи печатки, 
у тому числі:

надання рекомендацій щодо затвердження програм та погодження методик 
проведення криптографічних, інженерно-криптографічних, спеціальних 
та інженерно-спеціальних досліджень, які проводяться спеціалізованими 
організаціями;

розроблення програм і методик проведення криптографічних, інженерно-
криптографічних, спеціальних та інженерно-спеціальних досліджень;

організації та проведення криптографічного аналізу криптографічних 
алгоритмів і протоколів, методів та алгоритмів генерації ключових даних;

організації та проведення роботи з визначення критеріїв оцінки якості 
засобів і систем криптографічного захисту інформації, засобів спеціального 
зв’язку, криптографічних алгоритмів і протоколів у частині забезпечення 
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їх  спеціальних параметрів (криптографічних, інженерно-криптографічних, 
спеціальних та інженерно-спеціальних);

підготовки звітних матеріалів за результатами досліджень (протоколи, 
звіти, висновки, спеціальні вимоги до умов експлуатації);

організації та проведення робіт зі створення засобів криптографічного 
захисту секретної та службової інформації, засобів спеціального зв’язку 
в частині забезпечення їх спеціальних параметрів (криптографічних, 
інженерно-криптографічних, спеціальних та інженерно-спеціальних);

визначення вимог до засобів і систем криптографічного захисту 
інформації, засобів спеціального зв’язку, криптографічних алгоритмів 
і протоколів; 

розроблення тактико-технічних і технічних завдань, технічних умов 
на засоби криптографічного захисту таємної та службової інформації (в тому 
числі на засоби електронного документообігу та кваліфікованого електронного 
підпису), а також на засоби спеціального зв’язку;

розгляду та погодження проєктів конструкторської та експлуатаційної 
документації;

участі у попередніх і державних випробуваннях, дослідній експлуатації 
засобів і систем криптографічного захисту таємної та службової інформації, 
засобів електронного документообігу та кваліфікованого електронного підпису, 
засобів спеціального зв’язку;

розгляду, формування пропозиції та подання на погодження Адміністрації 
Державної служби спеціального зв’язку та захисту інформації України проєктів 
бюлетенів (сповіщень, повідомлень) на доопрацювання засобів і систем 
криптографічного захисту інформації (в тому числі засобів електронного 
документообігу та кваліфікованого електронного підпису), засобів спеціального 
зв’язку;

розроблення апаратних, програмних і апаратно-програмних засобів 
криптографічного захисту інформації та криптосистем;

виробництва апаратних, програмних і апаратно-програмних засобів 
криптографічного захисту інформації та криптосистем;

використання, експлуатації засобів криптографічного захисту інформації 
та криптосистем;

сертифікаційних випробувань, експертиз криптосистем і засобів 
криптографічного захисту інформації;

тематичного дослідження засобів криптографічного захисту інформації 
та криптосистем;

надання послуг у сфері криптографічного захисту інформації;
ввезення, вивезення засобів криптографічного захисту інформації 

та криптосистем.

6. Проведення робіт з технічного захисту інформації (розроблення, 
виробництво, впровадження, обслуговування, дослідження ефективності систем 
і засобів технічного захисту інформації, надання послуг у сфері технічного 
захисту інформації) в частині:
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розроблення методик і технологій спеціальних досліджень і спеціальних 
перевірок засобів захисту інформації, спеціальних інформаційно-
комунікаційних систем, вузлів, станцій і комплексів спеціального зв’язку 
та об’єктів інформаційної діяльності;

розроблення методик і технологій з питань забезпечення захисту 
інформації в спеціальних інформаційно-комунікаційних системах і на вузлах, 
станціях і комплексах спеціального зв’язку;

розроблення методик і технологій спеціального захисту засобів 
криптографічного захисту інформації і техніки спеціального зв’язку, 
проведення спеціальних досліджень з метою визначення захищеності засобів 
криптографічного захисту інформації та техніки спеціального зв’язку 
від  витоку інформації каналами побічних електромагнітних випромінювань 
і наведень;

розроблення та впровадження методик і технологій кіберзахисту, 
виявлення та реагування на кіберінциденти та кібератаки, протидії 
кіберзагрозам, технічним розвідкам, усунення їх наслідків тощо;

розроблення та обґрунтування основних спеціальних вимог щодо 
реалізації функцій захисту, розроблення, досліджень, виробництва 
та забезпечення безпеки експлуатації спеціальних комунікаційних систем, 
їх складових та вузлів, станцій і комплексів спеціального зв’язку від витоку 
інформації каналами побічних електромагнітних випромінювань і наведень;

розроблення та обґрунтування основних спеціальних вимог 
щодо реалізації функцій захисту, розроблення, досліджень, виробництва 
та  забезпечення безпеки експлуатації засобів електронно-обчислювальної 
техніки, автоматизованих систем;

проведення періодичних інструментальних перевірок захищеності 
об’єктів, де функціонує електронно-обчислювальна техніка, від витоку 
каналами побічних електромагнітних випромінювань і наведень відповідно 
до вимог приписів на експлуатацію;

розроблення технологій комплексного захисту і спеціальних вимог до умов 
експлуатації автоматизованих систем та об’єктів, де функціонує електронно-
обчислювальна техніка;

науково-технічного супроводження робіт щодо забезпечення безпеки 
і функціонування урядового зв’язку із закордонними дипломатичними 
установами України;

розроблення, апробації та впровадження нормативно-технічних документів 
з питань розроблення, досліджень, підготовки до серійного виробництва, 
виготовлення та експлуатації засобів і комплексів спеціального зв’язку, засобів 
захисту інформації;

нормативного забезпечення, методичного супроводження та експертизи 
результатів дослідницьких робіт, що проводяться спеціалізованими 
організаціями в рамках створення засобів криптографічного захисту інформації, 
інших засобів і комплексів спеціального зв’язку;

виконання робіт з експертизи результатів спеціальних досліджень засобів 
криптографічного захисту інформації;
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розроблення, впровадження, дослідження ефективності, обслуговування 
на об’єктах інформаційної діяльності комплексів (систем) технічного захисту 
інформації, носіями якої є акустичні поля, надання супутніх послуг;

розроблення, впровадження, дослідження ефективності, обслуговування 
на об’єктах інформаційної діяльності комплексів (систем) технічного захисту 
інформації, носіями якої є електромагнітні поля та електричні сигнали, надання 
супутніх послуг;

розроблення, виробництво, впровадження, дослідження ефективності, 
супроводження засобів і комплексів технічного захисту інформації 
в інформаційних системах, інформаційних технологій із захистом інформації 
від несанкціонованого доступу, надання супутніх послуг;

оцінювання захищеності об’єктів, де функціонує електронно-
обчислювальна техніка, комплексів і засобів спеціального зв’язку від витоку 
інформації каналами побічних електромагнітних випромінювань і наведень; 

виявлення закладних пристроїв;
виробництва засобів забезпечення технічного захисту інформації, носіями 

якої є електромагнітні поля та електричні сигнали;
виробництва засобів забезпечення технічного захисту інформації, носіями 

якої є акустичні поля;
експертизи комплексних систем захисту інформації;
організації та виконання робіт із сертифікації засобів технічного захисту 

інформації (із забезпеченням дотримання вимог до органів з оцінки 
відповідності);

проведення науково-технічних експертиз у сфері технічного захисту 
інформації органів державної влади, підприємств та організацій України;

проведення експериментальних досліджень засобів спеціального захисту 
від витоку інформації каналами побічних електромагнітних випромінювань 
і наведень, а також їх вузлів;

проведення спеціальних досліджень технічних засобів і комплексів, 
призначених для обробки інформації з обмеженим доступом;

проведення комплексних спеціальних перевірок стаціонарних і рухомих 
об’єктів, обладнаних засобами спеціального зв’язку;

організації та дослідження (експертизи), оцінки ефективності 
та відповідності вимогам щодо захисту інформації мереж, систем, засобів, 
комплексів, апаратури, програмного забезпечення і технологічного 
устаткування;

розроблення та впровадження комплексних систем захисту інформації 
та їх окремих елементів;

упровадження, випробування та атестації комплексів технічного захисту 
на об’єктах інформаційної діяльності;

організації і проведення дослідних та експериментальних робіт 
і випробувань (у тому числі лабораторних і виробничих), атестації 
та  перевірки виділених приміщень, об’єктів інформаційної діяльності, 
інформаційно-комунікаційних систем і технологій (у тому числі на наявність 
каналів витоку інформації), спеціальних перевірок і спеціальних досліджень 
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технічних засобів спеціального та загального призначення (в тому числі 
на наявність закладних пристроїв), а також програмного забезпечення, систем 
і засобів комплексного захисту інформації;

проведення комплексних спеціальних досліджень і спеціальних перевірок 
на наявність технічних каналів витоку інформації та можливо впроваджених 
закладних пристроїв негласного отримання інформації, проведення 
періодичних та контрольних спеціальних досліджень на особливо важливих 
об’єктах інформаційної діяльності, в закордонних дипломатичних установах 
України, на стаціонарних (у тому числі й заглиблених) та рухомих вузлах 
і станціях спеціального зв’язку, засобів криптографічного захисту інформації 
(у тому числі й призначених для генерації та запису ключових даних);

проведення аудиту стану захищеності інформаційно-комунікаційних 
систем;

контролю рівня захищеності інформації, запобігання, виявлення 
та блокування каналів витоку інформації на об’єктах інформаційної діяльності, 
в інформаційно-комунікаційних системах, системах комплексного захисту 
інформації;

обґрунтування організаційно-технічних заходів, заходів технічного 
та криптографічного захисту інформації;

розроблення, дослідження (експертизи), атестації (перевірки), тематичних 
досліджень, випробувань, розповсюдження, ввезення та вивезення захищених 
систем і комплексів, які містять засоби технічного захисту інформації;

розроблення моделей загроз інформації, обґрунтування критеріїв 
і показників рівнів технічного та криптографічного захисту інформації, 
створення методології синтезу систем багаторівневого захисту інформації;

науково-технічного супроводження та підтримки робіт з упровадження 
комплексних систем захисту інформації на вузлах і станціях спеціального 
зв’язку, об’єктах інформаційної діяльності та в інформаційно-комунікаційних 
системах, у тому числі в закордонних дипломатичних установах України;

проведення спеціальних досліджень і спеціальних перевірок на рухомих 
об’єктах, обладнаних засобами спеціального зв’язку;

проведення монтажу та демонтажу засобів спеціального зв’язку 
на рухомих об’єктах.

7. Виконання  державних  експертиз  у  сфері  захисту  інформації 
програмного забезпечення на відсутність недокументованих функцій 
та уразливих режимів функціонування.

8. Проведення  робіт  із  сертифікації  засобів  криптографічного 
та технічного захисту інформації, виготовлених в Україні, а також тих, 
що ввозяться на її митну територію.

9. Проєктування,  будівництво,  ремонт,  реконструкція  споруд 
інфраструктури електронних комунікацій, розроблення та виготовлення 
експериментальних зразків і дослідних партій матеріалів, речовин, приладів, 
обладнання.
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10. Створення тестових полігонів для випробовування та дослідження 
програмних, апаратних і програмно-апаратних засобів технічного захисту 
інформації, технологій кіберзахисту, виявлення та запобігання кібератакам 
та  кіберзагрозам, в інформаційно-комунікаційних системах, засобів протидії 
технічним розвідкам. 

11.  Випробування обладнання, конструкцій, виробів, речовин і матеріалів.

12. Розроблення прикладного і системного програмного забезпечення, 
у тому числі й для науково-дослідних цілей.

13. Надання експертних пропозицій з питань організації та проведення 
науково-технічних досліджень.

14. Інформаційно-аналітичне забезпечення наукової та науково-технічної 
діяльності.

15.  Упровадження результатів наукових і науково-технічних досліджень.

16.  Малосерійне виготовлення науково-технічної продукції:
нетипового обладнання спеціального зв’язку;
поліграфічної продукції спеціального призначення;
засобів захисту інформації;
засобів протидії технічним розвідкам.

17. Розробка технологій, забезпечення технічної експлуатації, якості 
та надійності усіх видів електронних комунікацій.

18. Розробка засобів кваліфікованого електронного підпису.

19. Розробка проєктів створення та модернізації мереж спеціального 
зв’язку та їх реалізація.

20. Розробка проєктів нормативно-технічних документів, наукової, 
методичної, сертифікаційної документації відповідно до предмета діяльності.

21. Організація та проведення підготовки, стажування фахівців 
спеціального зв’язку та захисту інформації з питань експлуатації 
та  технічного обслуговування технічних засобів електронних комунікацій, 
засобів, комплексів і систем спеціального зв’язку, криптографічного, 
технічного захисту інформації та протидії технічним розвідкам, що розроблені 
в Інституті.

22. Отримання охоронних документів, свідоцтв на об’єкти права 
інтелектуальної власності та їх подальше впровадження.

23. Участь за дорученням Голови Державної служби спеціального зв’язку 
та захисту інформації України в організації та проведенні симпозіумів, 
конференцій, семінарів, виставок.
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24. Випробування та дослідна експлуатація засобів спеціального зв’язку 
та протидії технічним розвідкам.

25. Надання послуг з підготовки технічного персоналу замовника щодо 
експлуатації обладнання електронних комунікацій, засобів, комплексів і систем 
спеціального зв’язку, захисту інформації, що розроблені та/або виготовлені 
в Інституті за замовленням.

26. Надання  пропозицій  до  проєктів  нормативно-правових  актів 
Адміністрації Державної служби спеціального зв’язку та захисту інформації 
України з питань створення засобів, комплексів і систем спеціального зв’язку, 
захисту державних інформаційних ресурсів в інформаційно-комунікаційних 
системах.

27. Організація  проведення  експертизи  Національної  програми 
інформатизації та окремих її завдань (проєктів), зокрема контрактів (договорів, 
угод), поданих державними замовниками Генеральному державному замовнику 
Національної програми інформатизації.

Проведення експертиз проєктів інформатизації, зокрема проєктів 
контрактів (договорів, угод) щодо виконання робіт (етапів робіт) зі створення, 
модернізації та розвитку інформаційних систем (інформаційно-
обчислювальних мереж, програмно-технічних комплексів, засобів 
інформатизації, банків і баз даних) загальнодержавного, галузевого 
та регіонального рівнів.

28. Забезпечення функціонування кваліфікаційного центру за групами 
кваліфікацій у сферах безпеки інформації та кіберзахисту.

29. Виконання робіт, пов’язаних зі стандартизацією і сертифікацією 
технічних засобів електронних комунікацій.

30. Проведення сертифікації продукції і систем менеджменту
та персоналу.

31. Виконання робіт з оцінки відповідності продукції, процесів і послуг 
вимогам технічних регламентів.

32. Організація та проведення з оцінки відповідності засобів електронної 
ідентифікації в контексті схем електронної ідентифікації.

33. Проведення в установленому порядку сертифікаційних та інших 
випробувань на замовлення.

34. Забезпечення при проведенні науково-технічної діяльності дотримання 
вимог до роботи органів із сертифікації та оцінки відповідності вимогам 
стандартів та національного органу акредитації. 
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35. Участь у розробці та реалізації загальнодержавних (національних), 
державних (міжвідомчих), галузевих, регіональних і міжнародних програм 
у сфері захисту інформації та розвитку систем спеціального зв’язку.

36. Участь і проведення конкурсів на розробку програм і проєктів, 
безпосередньо пов’язаних з діяльністю у сфері захисту інформації.

37. Розробка методичних документів з питань створення систем, 
комплексів, засобів та обладнання спеціального зв’язку, захисту державних 
інформаційних ресурсів в інформаційно-комунікаційних системах, 
криптографічного, технічного захисту інформації та протидії технічним 
розвідкам.

38. Проведення досліджень, розробки, моделювання та тестування 
у сфері безпілотних систем (безпілотних авіаційних комплексів, безпілотних 
літальних апаратів, безпілотних наземних (роботизованих) комплексів, 
безпілотних водних (плаваючих) комплексів) і засобів радіоелектронної 
боротьби.

39. Виконання на території України та за її межами вишукувальних робіт 
і комплексного проєктування:

електронних комунікаційних мереж;
мереж передачі даних; 
захищених мереж;
систем централізованого оповіщення й циркулярного виклику, 

диспетчерського зв'язку, охоронної та пожежної сигналізації;
комплексів електроустановок для споруд електронних комунікацій;
енергозаощадження на спорудах електронних комунікацій.

40. Науково-технічні дослідження, розвиток та розміщення мереж 
і споруд електронних комунікацій.

41. Науково-технічне   супроводження   розвитку   національної 
інформаційно-комунікаційної інфраструктури України. Оцінка відповідності 
споруд електронних комунікацій сучасному рівню наукових і технічних знань, 
вимогам і нормам законодавства та нормативно-технічним актам.

42. Реалізація загальнодержавних проєктів і окремих завдань (проєктів) 
Національної програми інформатизації, взаємопов’язаних проєктів, 
спрямованих на розвиток інформаційних ресурсів соціально-економічного 
значення (бази даних про населення держави, географічні дані на основі 
електронного картографування тощо), застосування інформаційних технологій 
на всіх рівнях управлінської діяльності.

43. Надання за дорученням Голови Державної служби спеціального зв’язку 
та захисту інформації України експертних та інформаційно-аналітичних послуг 
органам державної влади, Офісу Президента України, Верховній Раді України, 
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Кабінету Міністрів України, Раді національної безпеки та оборони України, 
підприємствам, установам та організаціям сфер електронних комунікацій.

44.  Розробка техніко-економічних обґрунтувань і бізнес-планів.

45. Участь в організації центрів та інших структур для провадження 
проєктної, видавничої, експертно-ліцензійної, навчально-методичної, науково-
виробничої, довідково-інформаційної діяльності.

46.  Діяльність у сфері інформатизації, в тому числі:
розробка, адаптація, супроводження, експлуатація та обслуговування 

програмного і технічного забезпечення засобів обчислювальної техніки, 
автоматизації, управління та інформатизації;

проведення робіт з комп'ютеризації і автоматизації проєктної, наукової 
та управлінської діяльності;

сервісне обслуговування засобів і систем обчислювальної, електронної 
та оргтехніки;

розробка, впровадження й експлуатація комп'ютерних мереж, баз і банків 
даних, створення інформаційних ресурсів різного профілю та надання доступу 
до них на комерційних і некомерційних засадах. 

47. Забезпечення  в  межах  повноважень  виконання  завдань 
з мобілізаційної підготовки та мобілізаційної готовності.

48.  Забезпечення в межах своїх повноважень виконання заходів з охорони 
праці та пожежної безпеки в Інституті. 

49.  Висвітлення своєї діяльності в засобах масової інформації і в мережі 
Інтернет в порядку, визначеному Адміністрацією Державної служби 
спеціального зв’язку та захисту інформації України.

50.  Провадження діяльності, пов’язаної з державною таємницею.

ІV. Юридичний статус Інституту

1. Інститут є юридичною особою, має статус державної науково-дослідної 
установи з правом ведення господарської діяльності відповідно 
до законодавства. Інститут набуває прав та обов’язків юридичної особи з дати 
внесення його до Єдиного державного реєстру юридичних осіб, фізичних осіб – 
підприємців та громадських формувань.

2. Інститут має право укладати угоди, набувати майнових і немайнових 
прав.

3. Інститут забезпечує в установленому порядку самопредставництво 
в судах та інших органах через осіб, уповноважених діяти від його імені, 
зокрема через посадових осіб юридичної служби, або інших уповноважених 
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осіб, а також забезпечує представництво інтересів Інституту в судах та інших 
органах через представників.

4. Інститут несе відповідальність за своїми зобов’язаннями в межах 
належного йому майна згідно із законодавством.

5.  Інститут звітує перед Адміністрацією Державної служби спеціального 
зв’язку та захисту інформації України про використання бюджетних коштів 
у порядку та терміни, що встановлюються Адміністрацією Державної служби 
спеціального зв’язку та захисту інформації України.

6.  Інститут має право за погодженням з Адміністрацією Державної служби 
спеціального зв’язку та захисту інформації України залучати до роботи 
вітчизняних та іноземних спеціалістів відповідно до вимог законодавства.

Для вирішення окремих завдань в Інституті можуть утворюватися 
тимчасові наукові (творчі) колективи.

7.  Діяльність структурних підрозділів Інституту провадиться на підставі 
положень про них, що затверджуються начальником Інституту.

Для виготовлення та апробації дослідних зразків, корисних моделей, нових 
продуктів, технологічних процесів, надання відповідних послуг, пов’язаних 
із цією діяльністю, в Інституті можуть утворюватися підрозділи дослідного 
виробництва.

8.  Інститут провадить свою діяльність відповідно до законодавства і цього 
Статуту.

V. Майно Інституту

1. Майно Інституту є державною власністю і належить йому на праві 
оперативного управління.

Здійснюючи право оперативного управління, Інститут володіє, 
користується і розпоряджається майном, закріпленим за ним Адміністрацією 
Державної служби спеціального зв’язку та захисту інформації України, для 
провадження некомерційної господарської діяльності у межах, встановлених 
Господарським кодексом України та іншими законами, а також Адміністрацією 
Державної служби спеціального зв’язку та захисту інформації України.

2.  Майно Інституту становлять основні фонди (необоротні активи), обігові 
кошти (оборотні активи), інші матеріальні цінності, вартість яких 
відображається в самостійному балансі Інституту. Відповідно до законодавства, 
мети діяльності, основних завдань і функцій Інституту йому можуть належати 
будівлі, споруди, обладнання, транспортні засоби та інше майно на праві 
оперативного управління.

3.  Джерелами формування майна Інституту є:
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майно, передане Адміністрацією Державної служби спеціального зв’язку 
та захисту інформації України на праві оперативного управління, придбане 
за рахунок коштів державного бюджету;

доходи, одержані від провадження статутної діяльності та придбані 
за ці кошти об’єкти власності;

інші джерела, дозволені законодавством.

4. Інститут  користується  земельними  ділянками  відповідно 
до законодавства.

5.  Контроль за ефективністю використання, збереженням та обліком 
закріпленого за Інститутом майна здійснює Адміністрація Державної служби 
спеціального зв’язку та захисту інформації України.

VІ. Права та обов’язки Інституту 

1. Права Інституту

1.1. Інститут має право за погодженням з Адміністрацією Державної 
служби спеціального зв’язку та захисту інформації України визначати 
стратегію та основні напрями свого розвитку, планувати свою діяльність 
відповідно до цього Статуту.

1.2. Інститут може брати участь за погодженням з Адміністрацією 
Державної служби спеціального зв’язку та захисту інформації України
у  виконанні міжнародних науково-технічних програм і проєктів, брати участь 
у діяльності іноземних і міжнародних наукових товариств, асоціацій і спілок 
на правах їх членів, укладати угоди (контракти) з іноземними організаціями 
та  юридичними особами, брати участь у міжнародних симпозіумах та інших 
заходах відповідно до законодавства.

1.3. Інститут має право за погодженням з Адміністрацією Державної 
служби спеціального зв’язку та захисту інформації України здавати в оренду 
нерухоме майно, що належить йому на праві оперативного управління 
та перебуває на його балансі, в порядку, визначеному законодавством.

1.4. Інститут  може  згідно  із  законодавством  реалізовувати 
на внутрішньому і зовнішньому ринках майнові права на об’єкти 
інтелектуальної власності, що не містять інформації з обмеженим доступом. 
Об’єкти інтелектуальної власності, створені Інститутом, підлягають охороні 
в порядку, визначеному законодавством.

1.5. Інститут може укладати в Україні та за її межами договори, контракти 
з українськими та зарубіжними партнерами.

1.6. Інститут може представляти і захищати свої інтереси в усіх державних, 
громадських, кооперативних і міжнародних організаціях.
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1.7. Інститут може здійснювати видавничу діяльність наукового, 
освітнього та просвітницького характеру, виступати в установленому порядку 
засновником наукових видавництв, наукових журналів і наукових видань.

1.8. Під час організації та проведення експертизи Національної програми 
інформатизації та окремих її завдань (проєктів) Інститут має право:

вживати всіх необхідних заходів для організації та проведення експертизи 
відповідно до законодавства;

звертатися до підприємств, установ та організацій незалежно від форми 
власності стосовно отримання в установленому законодавством порядку 
інформації, необхідної для проведення експертизи Національної програми 
інформатизації.

2. Обов’язки Інституту

2.1. Інститут звітує перед Адміністрацією Державної служби спеціального 
зв’язку та захисту інформації України про результати своєї діяльності 
в порядку і терміни, що визначаються Адміністрацією Державної служби 
спеціального зв’язку та захисту інформації України.

2.2. Інститут забезпечує:
своєчасну сплату податків і зборів (обов’язкових платежів) до бюджетів 

усіх рівнів і до державних цільових фондів згідно із законодавством;
виробництво та постачання продукції, товарів і послуг відповідно 

до державних контрактів (договорів) з оборонних закупівель, укладених 
договорів (угод, контрактів);

додержання фінансової дисципліни;
цільове, ефективне використання та збереження закріпленого за ним майна 

та грошових коштів;
проведення інвентаризації майна, що належить йому на праві оперативного 

управління, для забезпечення достовірності даних бухгалтерського обліку, 
фінансової звітності та статистичної інформації згідно із законодавством;

виконання норм і вимог щодо охорони навколишнього середовища, 
раціонального використання природних ресурсів і забезпечення екологічної 
безпеки;

додержання вимог законодавства про державну таємницю, захист
та охорону державної таємниці та державних інформаційних ресурсів або 
інформації з обмеженим доступом, вимога щодо захисту якої встановлена 
законом;

комплексну, якісну та ефективну організацію проведення експертизи 
Національної програми інформатизації та підготовку експертних висновків;

недопущення без згоди Генерального державного замовника Національної 
програми інформатизації розголошення інформації з обмеженим доступом, 
що міститься у матеріалах, які використовуються для проведення експертизи, 
думок експертів, експертних висновків, не затверджених і не оголошених
у встановленому порядку;
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виконання законодавства з питань авторського права і права 
інтелектуальної власності, зокрема створення та використання об’єктів 
авторського права, стосовно об’єктів експертизи Національної програми 
інформатизації та матеріалів, наданих для підготовки експертних висновків;

використання досягнень науки і міжнародного науково-технічного 
співробітництва для оцінки об’єктів експертизи Національної програми 
інформатизації та підготовки експертних висновків;

інформування Генерального державного замовника Національної програми 
інформатизації про можливі конфлікти, особисту заінтересованість або 
особливі зв’язки з особами чи організаціями, заінтересованими у висновках 
експертизи або рішеннях за результатами експертизи;

подання на розгляд Генерального державного замовника Національної 
програми інформатизації експертних висновків в електронній формі;

експлуатацію та ремонт будівель, споруд і об’єктів, які закріплені 
за Інститутом на праві оперативного управління та перебувають на його 
балансі;

розроблення, прийняття, внесення змін, скасування, відновлення дії, 
оприлюднення та запровадження стандартів криптографічного та технічного 
захисту інформації, кіберзахисту, протидії технічним розвідкам.

2.3. Інститут веде: 
бухгалтерський і податковий облік, складає та подає статистичну, 

фінансову, бюджетну, а також податкову звітність згідно із законодавством;
облік об’єктів державної власності, що перебувають в його оперативному 

управлінні.

2.4. Інститут створює належні умови для високопродуктивної праці, 
забезпечує додержання законодавства про працю, правил і норм охорони праці, 
техніки безпеки, соціального страхування.

2.5. Відокремлені підрозділи Інституту, розташовані поза межами 
міста Києва, можуть забезпечуватися автомобільним транспортом з дозволу 
Адміністрації Державної служби спеціального зв’язку та захисту інформації 
України за рахунок територіальних органів Адміністрації Державної служби 
спеціального зв’язку та захисту інформації України.

3. Інститут має інші права та виконує інші обов’язки, передбачені 
законодавством.

VІІ. Зовнішньоекономічна діяльність Інституту 

Інститут здійснює зовнішньоекономічну діяльність за напрямами, 
вказаними в розділах ІІ та ІІІ цього Статуту, та згідно з наказами Адміністрації 
Державної служби спеціального зв’язку та захисту інформації України.
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VIII. Начальник Інституту

1. Інститут очолює начальник Інституту, який здійснює безпосереднє 
керівництво його діяльністю і є прямим начальником для усього особового 
складу Інституту.

2. Начальник Інституту організовує та контролює виконання покладених 
на Інститут основних завдань та функцій, визначає шляхи їх реалізації 
та пріоритети в роботі, вносить керівництву Державної служби спеціального 
зв’язку та захисту інформації України пропозиції щодо заходів, спрямованих 
на підвищення ефективності їх виконання. 

3. Начальник Інституту підпорядковується Голові Державної служби 
спеціального зв’язку та захисту інформації України та його заступникам.

4. Начальник Інституту призначається на посаду за результатами 
проведення конкурсу та звільняється з посади Головою Державної служби 
спеціального зв’язку та захисту інформації України.

Рішення про проведення конкурсу на заміщення посади начальника 
Інституту приймає Голова Державної служби спеціального зв’язку та захисту 
інформації України.

У період дії воєнного стану в Україні за рішенням Голови Державної 
служби спеціального зв’язку та захисту інформації України проведення 
конкурсу на посаду начальника Інституту може бути відтерміновано, але 
не більш як на три місяці після припинення або скасування воєнного стану.

Кандидат на посаду начальника Інституту має вільно володіти державною 
мовою, мати відповідну освіту та науковий ступінь доктора наук або доктора 
філософії, мати стаж роботи (служби) на керівних посадах у державних органах 
або на підприємствах, в установах та організаціях незалежно від форми 
власності не менше ніж 10 років.

5. Начальник Інституту повинен:

1) знати: Конституцію України, статути Збройних Сил України, акти 
законодавства щодо діяльності Державної служби спеціального зв’язку 
та захисту інформації України, у тому числі ті, що стосуються питань 
внутрішнього контролю, наукової і науково-технічної діяльності, службової 
діяльності; сучасні методи управління персоналом; основи державного 
управління, економіки, фінансів, ринку праці, трудового законодавства, 
психології праці; правила ділового етикету; правила і норми охорони праці 
та протипожежного захисту; основні принципи роботи на комп’ютері 
та відповідні програмні засоби;

2) бути здатним за своїми діловими якостями організувати та забезпечити 
службову діяльність підлеглого особового складу, мати достатні знання, 
практичні вміння і навички у відповідних сферах діяльності, необхідних для 
виконання завдань та обов’язків за посадою;
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3) бути обізнаним з вимогами законодавства у сфері охорони державної 
таємниці, зі станом справ у структурних підрозділах Інституту, своєчасно 
вживати заходів для забезпечення режиму секретності, здійснювати постійний 
контроль за охороною державної таємниці у Інституті;

4) запобігати проявам неетичної поведінки підлеглого особового складу 
шляхом організації роботи з розвитку професійної етики співробітників, у тому 
числі через проведення навчань та інформаційно-роз’яснювальної роботи;

5) дотримуватися заборон, обмежень і зобов’язань, встановлених Законом 
України “Про запобігання корупції”.

6. Начальник Інституту має заступників, кількість яких визначається 
штатом. Заступники начальника Інституту із числа військовослужбовців 
призначаються Головою Державної служби спеціального зв’язку та захисту 
інформації України за поданням начальника Інституту.

На період відпустки, відрядження, хвороби обов’язки начальника 
Інституту покладаються на одного із його заступників, про що видається 
відповідний наказ Голови Державної служби спеціального зв’язку та захисту 
інформації України.

7. Завдання та обов’язки начальника Інституту:

1) організовує  планування  роботи  Інституту,  координує  діяльність, 
пов’язану з виконанням основних завдань високого ступеня складності, 
контролює виконання покладених на Інститут завдань і функцій;

2)  розподіляє обов’язки між своїми заступниками і начальниками центрів, 
визначає ступінь відповідальності кожного керівника та контролює їх роботу;

3) бере участь у розподілі обов’язків між особовим складом Інституту, 
організовує розроблення посадових інструкцій співробітників Інституту 
та здійснює контроль за їх виконанням;

4)  забезпечує:
планування, організацію і проведення на належному рівні заходів 

контролю службової діяльності;
підготовку і своєчасне подання звітності про діяльність Інституту;

5) у межах компетенції організовує розгляд та безпосередньо розглядає 
проєкти актів, що надходять на опрацювання до Інституту;

6) приймає управлінські рішення щодо основних питань службової 
діяльності Інституту та роботи з особовим складом;

7) аналізує результати роботи Інституту, запроваджує заходи щодо 
її покращення, організовує своєчасне розроблення планів службової діяльності 
структурних підрозділів Інституту та здійснює контроль за їх виконанням;
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8) застосовує заходи дисциплінарного впливу до військовослужбовців 
відповідно до Дисциплінарного статуту Збройних Сил України;

9) порушує клопотання про заохочення особового складу Інституту, 
нагородження його відомчими заохочувальними відзнаками Державної служби 
спеціального зв’язку та захисту інформації України, почесними нагрудними 
знаками Голови Державної служби спеціального зв’язку та захисту інформації 
України, державними нагородами тощо. Порушує клопотання про накладення 
в установленому порядку дисциплінарних стягнень на військовослужбовців 
Інституту;

10) визначає потреби і пріоритетні напрями підготовки особового складу 
Інституту, організовує та контролює проведення занять у системі професійного 
навчання, оцінює їх результати, приймає рішення щодо підвищення 
кваліфікації особового складу Інституту;

11) організовує планування та проведення заходів щодо підтримання 
готовності Інституту до функціонування в умовах особливого періоду 
(виконання завдань за призначенням) та у разі виникнення надзвичайних 
ситуацій;

12) організовує та контролює проведення заходів, спрямованих 
на зміцнення військової (трудової) дисципліни, запобігання надзвичайним 
ситуаціям, подіям і правопорушенням серед особового складу Інституту, 
виявляє та усуває їх причини, а також здійснює застосування дисциплінарної 
практики до особового складу;

13) здійснює контроль за дотриманням особовим складом Інституту 
порядку проходження військової служби, вимог законодавства про працю, 
а також з питань запобігання корупції;

14) забезпечує дотримання особовим складом Інституту розпорядку дня, 
правил внутрішнього (службового) розпорядку, правил та норм з питань 
охорони праці, техніки безпеки та протипожежного захисту;

15) здійснює контроль за веденням діловодства (документуванням 
управлінської інформації), зберіганням документів і номенклатурних справ 
у Інституті;

16) організовує документообіг в Інституті та забезпечує захист відомостей, 
що становлять державну таємницю, та державних інформаційних ресурсів;

17) розробляє правила внутрішнього трудового розпорядку, підписує 
колективний договір з трудовим колективом Інституту, яким регулюються 
виробничі, трудові та соціальні відносини трудового колективу 
з адміністрацією Інституту;
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18) діє в інтересах Інституту під час реалізації своїх прав і виконання 
обов’язків;

19) створює необхідні умови для правильного ведення бухгалтерського 
обліку, забезпечує неухильне виконання всіма підрозділами, службами 
та працівниками, причетними до бухгалтерського обліку, правомірних вимог 
бухгалтера щодо дотримання порядку оформлення та подання до обліку 
первинних документів;

20) бере  участь  у  нарадах  керівного  складу  Державної  служби 
спеціального зв’язку та захисту інформації України;

21) організовує  виконання  та  безпосередньо  виконує  інші  доручення 
керівництва Державної служби спеціального зв’язку та захисту інформації 
України;

22) здійснює інші повноваження, передбачені законодавством.

8. Начальник Інституту в межах виконання своїх службових обов’язків 
працює з відомостями, що становлять державну таємницю зі ступенем 
секретності, – «Особливої важливості», «Цілком таємно», «Таємно» 
відповідно до положень статей 1.1.1; 1.1.2; 1.1.3; 1.1.4; 1.1.5; 1.1.6, 1.1.10; 
1.1.11; 1.2.1; 1.4.1; 1.4.2; 1.4.6; 1.4.7; 1.4.14; 1.6.2; 1.6.3; 1.6.4; 1.7.3; 1.9.8; 1.9.10; 
1.10.4; 1.10.5; 2.1.1; 2.1.3; 2.1.5; 2.1.6; 2.1.8; 2.1.13; 2.1.18; 4.1.18; 4.4.4; 4.5.2; 
4.5.4; 4.7.4; 4.8.1; 4.9.1; 4.9.4; 4.9.5; 4.9.6; 4.9.7; 4.9.8; 4.9.9; 4.9.10; 4.9.11; 4.9.12; 
4.9.13; 4.9.14; 4.9.15; 4.9.16; 4.9.17, 4.9.18; 4.9.19; 4.10.1; 4.10.2; 4.10.3; 4.10.4; 
4.10.5; 4.10.6; 4.10.7; 4.10.8; 4.10.9; 4.10.10; 4.10.11; 4.11.1; 4.11.2; 4.11.3; 4.11.4; 
4.11.5; 4.11.6; 4.11.7; 4.11.8; 4.11.9; 4.11.10; 4.11.11; 4.11.12; 4.11.13; 4.11.14; 
4.11.15 Зводу відомостей, що становлять державну таємницю, затвердженого 
наказом Служби безпеки України від 23 грудня 2020 року № 383 (зі змінами), 
зареєстрованого в Міністерстві юстиції України 14 січня 2021 року 
за № 52/35674. Найвищий ступінь секретності «Особливої важливості».

9. Начальник Інституту має право:

1) самостійно вирішувати питання діяльності Інституту, за винятком тих, 
що віднесені Статутом до компетенції Адміністрації Державної служби 
спеціального зв’язку та захисту інформації України;

2) діяти без доручення від імені Інституту, представляти його інтереси 
в органах державної влади та органах місцевого самоврядування, інших 
організаціях, у відносинах з юридичними особами та громадянами;

3) розпоряджатися  коштами  та  майном  Інституту  відповідно 
до законодавства та цього Статуту;

4) укладати договори (угоди, контракти);
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5) видавати довіреності;

6) відкривати реєстраційні рахунки в органах Державної казначейської 
служби України та рахунки в установах банків;

7) підписувати накази Інституту, які є обов’язковими для виконання 
особовим складом Інституту, та видавати накази по особовому складу;

8) затверджувати положення про структурні підрозділи Інституту, посадові 
інструкції його особового складу відповідно до положень, склад Науково-
технічної ради Інституту;

9) направляти в установленому порядку особовий склад Інституту 
в службові відрядження;

10) надавати  особовому  складу  Інституту  відпустки  відповідно 
до законодавства;

11) застосовувати заохочення та накладати дисциплінарні стягнення 
на особовий склад згідно із законодавством;

12) подавати пропозиції Голові Державної служби спеціального зв’язку 
та захисту інформації України щодо вдосконалення організаційно-штатної 
структури Інституту в порядку, встановленому Адміністрацією Державної 
служби спеціального зв’язку та захисту інформації України;

13) подавати подання Голові Державної служби спеціального зв’язку 
та захисту інформації України стосовно призначення на посаду чи звільнення 
посадових осіб штатної категорії «полковник»;

14) взаємодіяти з державними органами, їх підрозділами з питань 
спеціальної перевірки особи у зв’язку з оформленням на службу (роботу), 
наданням (переоформленням) допуску до державної таємниці особовому 
складу Інституту та з інших питань, передбачених нормативно-правовими 
актами Адміністрації Державної служби спеціального зв’язку та захисту 
інформації України;

15) встановлювати розпорядок дня відповідно до завдань, покладених 
на Інститут; 

16) проводити  аналіз  наукової,  науково-технічної  та  технічної 
документації (в тому числі іноземною мовою);

17) приймати громадян на військову службу і звільняти з військової 
служби, укладати контракти про проходження військової служби з особами 
сержантського і старшинського складу та офіцерського складу в межах наданих 
повноважень;
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18) присвоювати військові звання особам сержантського і старшинського 
складу Інституту;

19) укладати з особовим складом Інституту договори про матеріальну 
відповідальність;

20) приймати на роботу та звільняти з роботи працівників, укладати 
трудові договори;

21) вирішувати інші питання, віднесені законодавством, Адміністрацією 
Державної служби спеціального зв’язку та захисту інформації України, цим 
Статутом до компетенції начальника.

10. Начальник Інституту несе персональну відповідальність за:

1) стан виконання службових завдань і результати діяльності Інституту, 
додержання вимог законодавства;

2) виховання, дисципліну та морально-психологічний стан особового 
складу Інституту; 

3) виконання плану службової діяльності Інституту;

4) організацію бухгалтерського обліку та забезпечення фіксування фактів 
здійснення всіх господарських операцій у первинних документах, збереження 
оброблених документів, регістрів і звітності протягом встановленого терміну, 
але не менше ніж три роки;

5) ефективне та цільове використання бюджетних коштів;

6) додержання порядку ведення і за достовірність бухгалтерського обліку 
та статистичної звітності;

7) виконання заходів з організації та забезпечення безпеки спеціальних 
видів зв’язку та охорони державної таємниці;

8) неухильне  дотримання  особовим  складом  Інституту  порядку 
проходження військової служби, вимог статутів Збройних Сил України 
та законодавства про працю;

9) дотримання  особовим  складом  Інституту  правил  внутрішнього 
розпорядку, правил та норм з охорони праці, техніки безпеки 
та протипожежного захисту;

10) своєчасну  та  якісну  підготовку  документів,  що  належать 
до компетенції Інституту.

11. Начальник  Інституту  залежно  від  характеру  вчиненого 
правопорушення чи провини несе дисциплінарну, адміністративну, 
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матеріальну, цивільну та кримінальну відповідальність відповідно до 
законодавства.

Начальник Інституту у разі накладення на нього дисциплінарного 
стягнення за вчинене правопорушення не звільняється від інших видів 
відповідальності за ці правопорушення. За вчинення кримінального 
правопорушення начальник Інституту притягується до кримінальної 
відповідальності на загальних підставах.

12. Начальник Інституту при вирішенні покладених на нього завдань 
та обов’язків у межах своєї компетенції здійснює службову комунікацію 
з представниками структурних підрозділів Адміністрації Державної служби 
спеціального зв’язку та захисту інформації України та її територіальних 
органів, з Головним управлінням урядового фельд’єгерського зв’язку, 
територіальними підрозділами, закладами, установами Державної служби 
спеціального зв’язку та захисту інформації України, державними 
підприємствами, що входять до сфери управління Адміністрації Державної 
служби спеціального зв’язку та захисту інформації України, а також 
із центральними органами виконавчої влади, іншими державними органами, 
органами місцевого самоврядування, військовими формуваннями, утвореними 
відповідно до законів України, правоохоронними органами, підприємствами, 
установами та організаціями незалежно від їх форми власності.

13. Виконання завдань та обов’язків, покладених на начальника 
Інституту, пов’язане зі спеціальними умовами служби (роботи) щодо:

можливих короткострокових службових відряджень у межах України 
та за кордон, що мають періодичний характер;

дотримання обмежень, визначених законодавством, у тому числі 
режимних;

використання у робочому процесі автоматизованої системи.

ІХ. Фінансова діяльність

1. Фінансування діяльності Інституту проводиться за рахунок:
бюджетних асигнувань;
доходів, одержаних від провадження статутної діяльності;
інших джерел, дозволених законодавством.

2. Кошторис і план асигнувань Інституту затверджує Голова Державної 
служби спеціального зв’язку та захисту інформації України.

3. Власні надходження (кошти), отримані як плата за виконання робіт 
та надання послуг згідно з основною діяльністю Інституту, роялті, благодійна 
допомога, гранти (включаючи кошти, що надходять від вітчизняних 
та  іноземних замовників для реалізації наукових, науково-технічних 
та  інноваційних проєктів) Інститут може зараховувати на спеціальні 
реєстраційні рахунки, відкриті в органах Державної казначейської служби 
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України, або на поточні та/або вкладні (депозитні) рахунки, відкриті 
в установах банків державного сектору.

Зазначені доходи, а також відсотки, отримані від розміщення коштів 
Інституту на вкладних (депозитних) рахунках в установах банків державного 
сектору, вносяться до кошторису Інституту і можуть використовуватися 
на оплату витрат, пов’язаних зі здійсненням і популяризацією наукової 
діяльності, на оплату праці, придбання майна і його обслуговування, капітальне 
будівництво та ремонт приміщень тощо у межах статутної діяльності Інституту.

4. Бухгалтерський облік здійснюється згідно із Законом України 
«Про бухгалтерський облік та фінансову звітність в Україні» та іншими актами 
законодавства. Інститут самостійно складає фінансову звітність.

5. Відносини Інституту з іншими юридичними та фізичними особами 
здійснюються на договірній основі.

6. Аудит  фінансової  діяльності  Інституту  проводиться  згідно 
із законодавством.

Х. Трудовий колектив і соціальна діяльність Інституту 

1.  Трудовий колектив Інституту становлять громадяни, які своєю працею 
беруть участь у його діяльності на основі трудового договору або інших форм, 
що регулюють трудові відносини працівника з Інститутом.

2. Виробничі, трудові і соціальні відносини трудового колективу 
з адміністрацією Інституту регулюються колективним договором.

ХІ. Реорганізація та ліквідація Інституту

1. Припинення діяльності Інституту здійснюється шляхом його 
реорганізації (злиття, приєднання, поділу, перетворення) або ліквідації 
за рішенням Адміністрації Державної служби спеціального зв’язку та захисту 
інформації України, а у випадках, передбачених законом, – за рішенням суду.

2. Ліквідація  Інституту  здійснюється  комісією,  призначеною 
Адміністрацією Державної служби спеціального зв’язку та захисту інформації 
України, а в разі припинення його діяльності за рішенням суду – комісією, 
утвореною відповідно до рішення суду.

3. З моменту призначення ліквідаційної комісії до неї переходять 
повноваження з управління Інститутом. Ліквідаційна комісія складає 
ліквідаційний баланс Інституту і подає його на затвердження 
до Адміністрації Державної служби спеціального зв’язку та захисту інформації 
України. Порядок і строки проведення ліквідації, а також строк для заяви 
претензій кредиторами визначаються законом.
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4. У разі банкрутства Інституту його ліквідація проводиться згідно 
з Кодексом України з процедур банкрутства.

5. Військовослужбовцям і працівникам Інституту, які звільняються 
у зв’язку з його реорганізацією чи ліквідацією, гарантується додержання їхніх 
прав та інтересів відповідно до законодавства.

6. Інститут вважається таким, що припинився, з дня внесення 
до Єдиного державного реєстру юридичних осіб, фізичних осіб - підприємців 
та громадських формувань запису про державну реєстрацію його припинення.

Начальник Державного науково-дослідного
інституту технологій кібербезпеки 
та захисту інформації Павло ПОЗДНЯКОВ


