IMOSICHIOBAJIBHA 3AIINCKA
10 MepuIol peJaKUii MPOEKTY CTAHAAPTY KPUNTOrpagivyHOro Ta TeXHiYHOIO
3axucry iHgopmauii, Kidep3axucry, IpOTHIil TEXHIYHMM PO3BiAKaAM
CTH-300-001-2026-B «Mogenb 3pii0CcTi OpraHi3amiitHo-TeXHIYHOI CITPOMOKHOCTI
KOMaH/1 pearyBaHHs Ha KiOepiHIUAEHTH, KibepaTaku, kibep3arpo3u (CSIRT)»
(manm — ctaHaapr)

1. [TincraBa 1Jis1 po3po0JIeHHSI MPOEKTY CTAHAAPTY

1.1 TlizcraBu psi po3poOJieHHS TMPOEKTY cTaHAapTy Jlepikcmenss’si3Ky
«Mojenb 3p10CTI OpraHi3aliifHO-TEXHIYHOI CIIPOMOKHOCTI KOMaH/I pearyBaHHs Ha
KiOepiHIuaeHTH, Kibepataku, kibep3arpo3u (CSIRT)» (mani — Cranaapr):

- 3akon VYkpainu Bix 05 wuyepBas 2014 poky Ne 1315-VII «IIpo
CTaHAapTU3ALI0Y;

- 3axon Ykpainu Bia 05 >xoBTHs 2017 poky Ne 2163-VIII «IIpo ocHOBHI 3acaau
3a0e3neueHHs KibepOe3neku YKpainmy;

- 3akoH Ykpainu Big 23 motoro 2006 poxky Ne 3475-1V «lIpo epxkaBHy
ciyx0y CIeniagbHOro 3B’ SI3KY Ta 3aXHUCTy 1HPOpMaIi YKpaiHm»;

- VYka3 IIpesunenta Ykpainu Big 26 ceprnst 2021 poky Ne 447 «Ilpo pimenss
Panu namionansHOi Oe3neku 1 o6oponu Ykpainu Bia 14 tpaBus 2021 poky «IIpo
Crparerito kibepOe3neku YKpaiHu»»;

- Haka3z Angminictpanii Jepxcneuss’s3ky Big 16 rpyaus 2025 poky Ne 832
«IIpo 3atBepmxenHst llopsiaky ¢dhopmyBaHHS TporpaMud pooOIT 13 cTaHAapTH3aIll
KpUNITOTpadiuHOro Ta TEXHIYHOTO 3aXMUCTy 1H(pOpMaIlii, KiOep3axucTy, MNPOTHIIL
TEXHIYHUM PO3BIJKaM, TEXHIYHOT TIEPEBIPKU MPOEKTY CTAaHAAPTY KpUOTOrpadhidHOTO
Ta TEXHIYHOTO 3axXUCTy 1H(Mopmarllii, kibep3axucty, TpoTUIli TEXHIYHUM PO3BIIKaM,
pPO3CHUIIaHHS, IEPEBIPKH Ta MEPETISAY CTAaHAAPTIB KPUNTOTPA(PIUHOTO Ta TEXHIYHOTO
3axucTy iHQopMalii, Ki0ep3axucTy, MPOTUIIl TEXHIYHUM pO3BIJKAM, BEICHHS iX
KaTajory Ta popM JOKYMEHTIBY;

- Craryr Jlep’kaBHOTO  HAyKOBO-AOCJIJIHOTO  1HCTUTYTYy  TEXHOJIOTIH
kiOepOe3nekn Ta 3axUcTy 1H(POpMAllii, 3aTBEPIKEHUNA HaKa3oM AJMiHICTpaLii
Hepxcnen3s's3ky Big 19.09.2017 Ne 517 (31 3miHamMu 3riHO Haka3zy AamiHicTparlii
Hepxcnen3s's3ky Big 10.06.2025 Ne 362);

- Hakaz  JlepkaBHOTO  HAyKOBO-JIOCHIHOTO  IHCTUTYTYy  TEXHOJOTIH
ki0epOesmeku Ta 3axucty iHopmartii Bix 23.03.2026 Ne 32 «IIpo cTBopeHHS poboUnX
IpyIm 3 po3pO0JIeHHS IPOEKTIB CTAHAAPTIBY;

- No 7 ITporpamu poOiIT 13 cTaHaapTU3alii KpUOTOrpapiyHOro Ta TEXHIYHOTO
3axXUCTy 1H(pOpMaIlii, KiOep3axucTy, NpOTUIli TEXHIYHUM po3Biakam Ha 2026 pik
(uactuna I), 3aTBepmxenoi Hakazom Jlep>kH/II Texnomoriit kibepoesnexu Ne 111/JICK
Bi1 06.04.2026 poky.



2. Tepmin po3po0JieHHsI

Jarta mouatky poo6it: 14 tpaBHs 2026 poky.
Jlata 3aBepierns po0iT: 30 BepecHs 2026 poky.

3. Illpu3HaveHHs i 3aBJaHHA CTAHAAPTY

3pocTaHHs KIJIBKOCTI Ta PiBHS CKJIAIHOCTI KIOEpIHIUACHTIB B YKpaiHi, Y TOMY
YHUCJI B yMOBax /ii MPaBOBOIO PEKUMY BOEHHOTO CTaHy, BUSBHJIO BIJCYTHICTb
€IMHOTO METOJOJIOTIYHOTO IMIJAXOAY JO BHU3HAYCHHS Ta OLIHIOBAaHHS PIBHS
CIIPOMO’KHOCT1 KOMaH/I pearyBaHHs Ha KiOCpIHLMACHTH, KiOepaTaku, Kidep3arposu
(CSIRT). BiacyTHICTh Takoro MiAXOJY YHEMOXJIMBIIOE OO0'€KTHBHE TMOPIBHSHHS
notenuiany pizaux CSIRT, mianyBaHHS 3aX0[iB 13 PO3BUTKY iX CIPOMOXHOCTEH Ta
3a0e3neyeHHs X BIMOBIIHOCTI MI)KHAPOJHUM CTaHJapTaM 1 HAaMKpaluM MpaKkTUKaM.

Kinnesumu pesynbraTamu po3po0JIeHHS Ta BBEICHHS B JIIF0 CTAaHAAPTY €:

— 3anpoBapkeHHs €auHoi Mojieni 3putocti CSIRT, sika oxoruttoe opranizairiiiii
napameTpHu, apaMeTpy nepcoHaty, IHCTPYMEHTIB Ta MPOIIECIB;

— BU3HAYEHHSI METO/IY OI[IHIOBAHHS 3pUIOCTI JIsl KOXKHOTO MapaMeTpa;

— BCTAHOBJICHHSI TOPSJKY MPOBEJACHHS OILIIHIOBAHHS OpraHi3aliifHO-TeXHIYHO1
crupomoskrocTi CSIRT;

— 3a0e3nmedyeHHs METOAOJIOTIYHOT OCHOBH JUIsl TUTAHYBaHHS  PO3BUTKY
cupomoxkHocTeld CSIRT Ta MOHITOPUHTY iX €()EKTHBHOCTI.

CranmapT nomuproeThes Ha chepy cTaHmapTu3alii — Kibep3axucr.

4. XapakTepucTHKa 00’ €KTAa CTaHAAPTH3ALIT

OO0'exToM cTaHmapTu3amii € MOJAENb 3pUIOCTI OpTaHi3aIiiHO-TEeXHIYHOT
cupomoxkHOocTi CSIRT — cTpykTypoBaHa CyKyIHICTh KaTeropii, mapaMeTpiB, BAMOT Ta
KpUTEPIiB, IO JIO3BOJISIE CUCTEMATHUYHO OILIHIOBAaTH Ta PO3BUBATH CIIPOMOMXKHOCTI
KOMaH/IM pearyBaHHs Ha KIOEpIHLIMJIEHTH, KibepaTaku, Kibep3arposu.

OO0'exT cranmapTu3allii BIAMOBIJA€ NPUHIMIAM CTaHAapTU3alii y cdepi
Ki0ep3axmucTy, 30KpeMa: TMPUHIUIY HAYKOBOCTI — MOJENb IpPYHTYEThCS Ha
mikHaponuux crangaptax (ISO/IEC 27035, ENISA CSIRT Maturity Framework,
Security Incident Management Maturity Model (SIM3 v2)) Ta BITYM3HSHUX HAYKOBUX
JOCITIJKEHHSX; IPUHITUITY BIKPUTOCTI Ta MIPO30POCTI — BUMOTH MOJIETI € SBHUMU Ta
NEepPEeBIPHUMU; MPUHIUITY TapMOHI3allii 3 MIDKHAPOJHHMMH CTaHJApTaMU — MOJENb
BpPaxOBY€E IOJOKEHHS BIAMOBIIHUX MIKHAPOJHMX 1 PErioHAJIbHUX CTaHJapTIB Ta
pEKOMEHJallid; MPUHIUIY MPAKTUYHOI MNPHUJIATHOCTI — MOJENb po3podsieHa 3
ypaxyBaHHAM ocoOnuBocteld (yHkiionyBanHss CSIRT B ymoBax pealbHUX
Kibep3arpos.



5. B3a€eM03B’A30K 3 iHIIMMHA HOPMATUBHUMHU JOKYMEHTAMH

UuHHI HOPMATHUBHI JOKYMEHTH 31 CTaHAapTH3allli, 3 SKUMH TMOBUHEH OyTH
NOB'SI3aHUI CTaHIAPT:

— 3akoH Ykpainu Bijg 05 sxoBTHs 2017 poky Ne 2163-VIII «IIpo ocHOBHI 3acanu
3a0e3neyeHHs Kibepoe3neku YKpaiHm»;

— 3akoH Ykpainu Big S aunss 1994 poky Ne 80/94-BP «IIpo 3axuct indpopmarii
B 1H(OpMaLIHHO-KOMYHIKALIMHUX CHCTEMaX»;

— IloctanoBa Kabinery MinictpiB Ykpainu Big 26 nuctomnaga 2025 p. Ne 1533
«/Jlesiki muTaHHS pearyBaHHs Ha KIOCpIHIMACHTH, Ki0epaTaku Ta Kibep3arpos3mny;

— HJI T3I 1.1-002-99 «3aranapHi MOJOXKEHHS IMIOAO 3axUCTy i1H(opMailii B
KOMM'IOTEPHUX CUCTEMaX BiJl HECAHKI[IOHOBAHOTO JIOCTYITY»;

— HA T3I 2.5-004-99 «Kpurepii ouiHKM 3axuileHocTi iHopMarii B
KOMI'IOTEPHUX CHCTEMaXx Bl HECAHKIIIOHOBAHOTO JOCTYILY»;

— ISO/IEC 27001:2022 «Iadopmamiiina Oe3reka, kKibepOesrmeka Ta 3aXHCT
koH(pineHmiiHoCcTI — CrucTeMu ynpaBmiHHS 1HGOpMaIIiitHO 6e3nekoro — Bumorny;

— ISO/IEC 27035-1:2023 «YnpaBiiHHS HIIUAEHTaMH 1HGOpMaIiiHOI Oe3MeKn
—Yactuna 1: [TpuHimunu ta nporecy;

— JICTY ISO/IEC 27001:2015 «Indopmarriiini TexHonorii. MeToau 3axucTy.
Cucremu ympaBiinHs iHpopmaliiiiHoto 6e3nexoro. Bumorny;

—Hakaz Anminictpaiii Jlepxcnen3s’si3ky Big 3 mororo 2026 poky Ne 87 «Ilpo
3aTBep/KEHHs Bumor 10 opraHizaiiiHO-TEXHIYHOI CHPOMOXKHOCTI HalllOHAJIbHOI
KOMaHJIM pearyBaHHs Ha KiOepiHIuaeHTH, Kibepataku, kibepzarpo3u (CERT-UA),
rajly3eBUX Ta PErioHaJbHUX KOMAaHJ| pearyBaHHs Ha KiOEpIHLIMJIEHTH, KiOepaTakw,
ki0ep3arpo3u (CSIRT)».

YunH1 cTaHmapTH y cdepi Kibep3axucTy, sKI MNOBHUHHI OyTH MEpEerysiHyTI,
3aMiHeHl a0o0 cKacoBaHl 3 JHA HAaOpaHHS YWMHHOCTI HAaKa3oM IMpPO NPUUHSTTS
CTaHJaPTY, SIKUN PO3POOIAETHCS:

— BIICYTHI (CTaHIApPT € TMEpUIUM HOPMATUBHUM JOKYMEHTOM Y JIaHIi
npeaMeTHIN cdepi).

6. :xxepena indpopmamii

[linm 4Yac po3poOJICHHsS TPOEKTY CTaHAAPTy HEOOXIJHO BUKOPUCTATH TaKi
OCHOBHI JiKeperna 1HpopMalrii:

— ENISA CSIRT Maturity Framework (ArenrctBo €Bpomneiicekkoro Coro3y 3
kibepOesneku, 2020);

— Security Incident Management Maturity Model (SIM3 v2) (2023);

— ISO/IEC 27035-1:2023, ISO/IEC 27035-2:2023 — ynpaBiiHHs 1HIUACHTAMU
1H(DopMaIiiiHo1 6e3MeK;



— RFC 2350 «Expectations for Computer Security Incident Response» (IETF,
1998);

— FIRST (Forum of Incident Response and Security Teams) — marepianu 1mo/10
cTaHaapTiB Ta Halikpamux npakTuk AisuibHOocTi CSIRT/CERT;

— Marepianu HKIIK (HarioHanbHOro KOOpAWHALIIMHOTO HIEHTPY Ki0epOe3nek )
11010 OpraHi3allii pearyBaHHs Ha KIOEpIHIIMJAECHTH B Y KpaiHi,

— 3Bitt CERT-UA 1ipo ctan kibep3arpos ta kioepinuuaeHTiB (2022-2025);

— Nupextua NIS2 (€C);

— Martepiamu Pamku kibep6esnieku NIST (CSF 2.0) y wacTuni pearyBaHHs Ha
IHITAJIEHTH;

— HopmaTtuBHoO-1IpaBoBi akTH y cepi Kibep3axucTy Ta 3axucTy iHdopmaiii B
VYkpaini.

7. JlonaTkoBi gaHi

Jlxepeno (iHaHCyBaHHS: peai3alliss BUKOHAHHS poOiT Oyze 31iCHIOBaTHCS B
Mexax OIJKETHUX MpU3HAYCHb, epeadoadennx Jlepkcmnen3s’ 3Ky Ha 2026 pik.

['pud oOmexenHs goctymy: MJid BIAKPUTOrO BUKOpUCTaHHS (0e3 rpudy
0OMEXKEHHS JIOCTYIY).

Crangapt € 6a30BUM HOPMAaTUBHUM JOKYMEHTOM Yy CUCTEMI CTaHAApTIB chepu
Ki0ep3axucTy Ta MiJIsIrae meperyisiny He PiaIie OJHOTO pa3y Ha M'STh POKIB, a TAKOX
M03a4eproB0 — y pasl CYTTEBUX 3MIH Yy HOPMATHBHO-TIPABOBIA 0a3i y cdepi
ki0epOe3meku, MosIBU HOBUX BUJIB KiOep3arpo3 abo MPUNHSATTS HOBUX MIKHAPOIHUX
CTaHJApTIB, 110 PETYJIOITh 3aX0/IH 3 KI0EP3aXHUCTy

8. laTa HaOpaHHA YMHHOCTI
Inghopmayiro 6yoe nadano 0o ocmamounoi pedaxkyii NPOEKMy cmaHoapmy.

9. Indopmanis mMpo po3risii Ta MOTOMKEHHSI MPOEKTY CTAHAAPTY (IJist
APYroi (HACTYIHOI) Ta 0CTATOYHOI peIaKuiii)

Inghopmayiro 6yoe naoano 0o ocmamounoi pedakyii npoekmy cmanoapmy.
KepiBHuKH pO3pOOKH:

KepiBauk po0o40i rpymnu 13 craHmapTH3aiii

PI'3 «KIBEP3AXUCT»

Hauansauk 5 nentpy JdepxH/II Texuonoriit kibepoe3neku

MTOJIKOBHUK Makcum KOMAPOB



