IHOSACHIOBAJIBHA 3AIINCKA
10 MepuIol peJaKUii MPOEKTY CTAHAAPTY KPUNTOrpagivyHOro Ta TeXHiYHOIO
3axucry iHgopmauii, Kidep3axucry, IpOTHIil TEXHIYHMM PO3BiAKaAM
CTH-04-002-2026-B «3axoau 3 kibep3axucTy. 3arajibHi MOJIOKEHHS Ta HACTAHOBU»
(manm — cTaHaapT)

1. ITincraBa 1J1s po3po0JieHHsSI MPOEKTY CTAHAAPTY

1.1 TIlimcraBu ns po3poOJieHHS TMPOEKTY cTaHAapTy Jlepikcmenss’si3Ky
«3axou 3 Kibep3axucTy. 3araibHi MOJI0KEHHs Ta HacTaHOBW» (Hani — CTaHaapT):

- 3axon Ykpainu Big 05 >xoBTHs 2017 poky Ne 2163-VIII «IIpo ocHoBHI 3acaau
3a0e3neueHHs KibepOe3neku YKpaiHuy;

- Vkas3 Ilpesunenta Ykpainu Bin 26 cepmas 2021 poky Ne 447 «IIpo pimmeHns
Panu narionansHOi Oe3neku 1 o0opoHu Ykpainu Bix 14 tpaBusa 2021 poky «Ilpo
Crparerito ki0epOe3nekn YKpaiHu»»;

- IlocranoBa Kabinety MinicTpiB Ykpainu Big 05 nmucronaga 2025 p. Ne 1424
«[Ipo 3aTBepmxenns [lopsaaky po3pobraeHHs, MPUHHATTS, BHECEHHS 3MiH, CKACYBaHHS,
BIJIHOBJICHHS /i1, ONMPIIIFOTHEHHS Ta 3alpOBAKEHHS CTAaHAAPTIB KPUMNTOTPaiqHOTO
Ta TEXHIYHOTO 3aXUCTy 1HPOpMAaIlii, KIOep3axUCTy, TPOTUIIT TEXHIYHIUM PO3BIIKAM)

- Haxkaz Aaminictparii Jepxcnen3s’s3ky Big 16 rpymaus 2025 poky Ne 832
«IIpo 3atBepmxenHst llopsiaky ¢dhopmyBaHHS TporpaMud pooOIT 13 cTaHAapTH3aIlil
KpUNITOTpaiuHOro Ta TEXHIYHOTO 3aXMUCTy 1H(OpMallii, KiOep3axucTy, MNPOTHIl
TEXHIYHUM PO3BiJIKaM, TEXHIYHO1 MEPEBIPKU MPOEKTY CTAaHAAPTY KPUOTOrpadpigyHOro
Ta TEXHIYHOrO 3axXUCTy 1H(dopMmalii, Kibep3axucty, NpOTUJIli TEXHIYHUM pPO3BIJIKaM,
pO3CUIIaHHS, TIEPEBIPKHU Ta MEPETIISAY CTAaHAAPTIB KPUOTOrPaPidYHOrO Ta TEXHIYHOTO
3axucTy iHQopMarlii, Ki0ep3axucTty, MPOTUAIl TEXHIYHUM pO3BiJIKAM, BEJIECHHS iX
KaTajory Ta GopM JOKYMEHTIBY;

- Craryr Jlep>kaBHOTO  HAayKOBO-AOCIHIJHOTO  1HCTHUTYTY  TEXHOJOTIH
kiOepOe3nekn Ta 3axucTy I1HQOpMAllii, 3aTBEPIKEHUNA HaKa3oM AJMiHICTpalii
Hepxcnenss's3ky Big 19.09.2017 Ne 517 (31 3MiHamMu 3T1IHO HaKa3zy AJaMiHICTpalli
Hepxcnenss's3ky Big 10.06.2025 Ne 362);

- Hakaz  JlepxaBHOTO  HAyKOBO-JIOCHIHOTO  IHCTUTYTYy  TEXHOJOTIH
ki0epOesmneku Ta 3axucty iHdopmartii Big 02.09.2026 Ne 111 «IIpo cTBOpeHHS HOBUX
pOOOUHX TPYII 3 pO3POOJICHHS MPOEKTIB CTAHIAPTIBY;

- No 6 IIporpamu poOiIT 13 cTanmapTU3alii KpUNTOorpapiyHOro Ta TEXHIYHOTO
3axXUCTy 1HpOpMaIlii, KiOep3axucTy, NpOTUIli TEXHIYHUM po3Biakam Ha 2026 pik
(uactuna I), 3aTBepKeHOl HakazoM Jlep:kH/II TexHonorii kidepoesnexu Ne 290/J1CK
Big 28.08.2026 poky.



2. CTpOK po3po0JIeHHSI CTAHJAPTY

Jara mouatky pooit: 14 tpaBHs 2026 poky.
Hara 3aBepuierns po0it: 30 mucronana 2026 poky.

3. Illpu3HavyeHHs i 3aBJaHHA CTAHAAPTY

B ymoBax 3pocTaHHsS KIJIBKOCTI KiOepaTak, CHpPsIMOBAaHMX HPOTH OO'€KTIB
Kputn4HOi 1H(opMariitHoi 1HpacTpykTtypu (mami — OKII) Ta indopmarliiiiHno-
KoMmyHikamiitHux cucrem (mami — IKC) opraniB jaepkaBHOI BJIaJiM Ta MIiCLIEBOTO
CaMOBpSITyBaHHS, Cy0'€KTH KiOep3axucTy Mo30aBjieH] €IMHOr0, CHCTEMATHU30BaHOTO
Ta METOJOJIOTIYHO Y3TO/JKEHOTO0 HOPMATHUBHOTO JOKYMEHTa, SKMW OM BH3HAYaB
3arajibHi 3acajyl IUIAHYBaHHS, BIPOBAXKEHHS, KOHTPOJIIO Ta BJOCKOHAJICHHS 3aX0/liB
3 KIOep3axucTy.

BincytHicTh yHI(IKOBaHUX 3arajbHUX IOJIO)KEHb Ta HACTAHOB CIIPUYMHSE
HEY3TO/PKEHICTh Y 3aCTOCYBaHHI 3aXO/iB KIOEP3aXHUCTy PI3HUMH OpraHi3allisMH,
YCKJIQJIHIOE ayJIuT Ta OIlIHIOBaHHS cTaHy 3axuiieHocti IKC, a Takox 3HMIXKYe
e(eKTUBHICTb B3a€MO/Ii1 MK cy0'ekTamu y cepi kibepOesneku. 3a3HaueHa npooiema
NPU3BOUTH A0 MIJBUILEHHA PU3MKIB peani3auii Kibeparak, BUTOKY 1H(popmallii Ta
nopyueHHs ¢pynkiionyBanus OKII.

CraHmapT mnpu3HAYeHUW JUIsi BCTAHOBJICHHS 3arajbHUX TIOJIOKEHb Ta
yHI()IKOBAaHUX HACTAaHOB IM0J0 (OPMYBaHHs, TJIaHYBaHHS, peami3allii Ta KOHTPOIIO
3axomiB 3 kibep3axucty IKC, y sxux 006pobiseTbes iHopMaItis, 1o maisrae 3aXucTy
BIJIMOBITHO /10 3aKOHOAAaBCTBa YKpainu, a Takox OKII.

KinneBumu pesynbratamu po3poOJjieHHsST Ta BBEIEHHA B [0 Taly3€BOT0
CTaHIapPTY €:

—BCTAHOBJICHHS €JIMHOT TEPMIHOJIOTIYHOI Ta KOHIIENTyaldbHOI 6a3u y cdepi
Ki0ep3axucry;

—BHW3HAYCHHS TMPUHIUIIB, IUJIEH Ta 3arajibHOi CTPYKTYpU CHUCTEMH 3aXO/liB
Ki0ep3axucry;

—(opMyBaHHSI BUMOT JI0 MPOILIECIB MJIaHYBaHHS, BIPOBAHKEHHS, MOHITOPUHTY,
pearyBaHHs Ta BIOCKOHAJIEHHS 3aXO0/1B KIOep3axucrTy;

—3a0€3MeYeHHs] METOJOJOrIYHOI y3rOoJKEHOCTI Tally3€BOro CTaHIApTy 3
mibkHapoaaumu ctanaapramu cepii ISO/IEC 27000, NIST Cybersecurity Framework
2.0 Ta nupextuBamu €C y chepi MmepexeBoi Ta iHpopmaiiitHoi 6e3nexu (NIS2).

CraHgapT mommproeThest Ha chepy cTaHaapTH3alli — Kioep3axucT.

4. XapakrepucTuka 00’€KTa cTaHAApTH3ALIL

OO0'exToM craHgapTu3alii € 3axoAuM 3 KIOep3aXHWCTy — CYKYMNHICTh
OpraHizamiifHuX, TEXHIYHUX, MPABOBUX Ta KaJpOBUX [id, IO 3aCTOCOBYIOTHCS



cy0'ektamMu KiOep3axHCTy 3 METOK 3a0e3rnedeHHs Kioep3axucTy iH(opmariiiHux
texHosorii, IKC Ta iHdopmarii, mo B HUX 00po0IsIETHCS, Bl KiOep3arpos.

OO6'exT crapmapTu3allii BIANOBIAA€ NPUHLMIIAM CTaHAApTU3alil y cdepi
ki0epOe3nexu, 30kpema:

— IPUHIIUAITY HAYKOBOCTI — BHUMOTH JO 3aXOJiB TPYHTYIOTbCS Ha CYYaCHUX
HayKOBHX IMIAX0JIaX Ta Kpalux MpakTukax y cepi kidepoesneku;

- OPUHIAIY CHCTEMHOCTI — 3aXOJW  PO3TISAAOTHCS  SIK  €IMHA
B3a€EMOIIOB'sI3aHa CUCTEMa 3aC001B 1 METO/I1B 3aXUCTY;

— OPUHITMITY TapMOHI3aIii — TIOJIOKEHHS CTaHAapTy po3poOsieHi 3
ypaxyBaHHAM BUMOr MbKHapoaHux craHaaptiB cepii ISO/IEC 27000 ta NIST
Cybersecurity Framework 2.0;

— NPUHIUIY TMPAKTAYHOI TPUJIATHOCTI — BUMOTH ChOPMYJIbOBaHI 3
ypaxyBaHHSIM peAJIbHUX YMOB 3aCTOCYBaHHS 1H(POpMAIiHHUX TEXHOJOT1H Cy0'eKTaMu
Ki0ep3axucry.

5. B3aemM03B’A30K 3 IHINIMMHA HOPMATHBHUMHM JOKYMEHTAMM

YuHHI HOPMATHBHI JIOKYMEHTH 31 CTaHAapTU3allii, 3 SKUMH MOBHUHEH OyTH
MOB'SI3aHUI CTaHJAPT:

— 3akoH Ykpainu «IIpo ocHOBHI 3acaau 3a0e3reueHHs KibepOesneku YKpaiHu»
Big 05.10.2017 Ne 2163-VIIL.

— 3akon Yxkpainu «lIpo 3axuct iHpopmarlrii B iHGopMaIiitHO-KOMYHIKAIITHUX
cuctemax» Bix 05.07.1994 Ne 80/94-BP.

— ACTY ISO/IEC 27001:2023 IndopmariitHa 6e3meka, KioepOesneKka Ta 3aXucT
koH(pineHuitHocTi. CuctemMu KepyBaHHS 1H(MopmaniiiHoO Oe3nekoro. Bumoru
(ISO/IEC 27001:2022, IDT);

— ACTY EN ISO/IEC 27002:2024 Tadopmariiiina Oe3neka, KidepOe3neka Ta
3aXUCT KOH(iAEHIIHHOCTI. 3axoau 3abe3neueHHs iHdopMariiiHoi Oe3meku (EN
ISO/IEC 27002:2022, IDT; ISO/IEC 27002:2022, IDT);

— JACTY ISO/IEC 27005:2023 ITndopmarriiina 6e3meka, kibepoesneka Ta 3aXucT
koH(pineHmiitHocTi. HactanoBa xkepyBaHHS pu3ukamu 1H(oOpMaIiiHOi Oe3neku
(ISO/IEC 27005:2022, IDT)

— NupexktuBa (€C) 2022/2555 (NIS2) momo 3axonmiB st 3a0e3nedeHHs
BHCOKOI'O CIJIBHOTO PiBHS KibepOesneku B ycboMy Coro3i.

UunH1 cTraHmaptd y cdepi Kibep3axucry, Skl MOBUHHI OyTH MEpEryIsiHYTI,
3aMmiHeHl abo ckacoBaHl 3 JHS HaOpaHHS YWHHOCTI HAaKa30M TMPO MPUUHSTTS
CTaHJIAPTY, IKUH pO3pPOOIISIETHCA:

— BIJICYTHI (CTaHIApT € TEepIIMM HOPMAaTUBHUM JOKYMEHTOM Yy JIaHIi
peaMETHIN cdepi)



6. I:xepenia indgopmaiii

[Tin yac po3poOsieHHS TMPOEKTY CTaHAAPTy HEOOXIAHO BHUKOPUCTATH Takl
OCHOBHI JpKepena iHdopmaii:

1) HACTY ISO/IEC 27001:2023, JICTY EN ISO/IEC 27002:2024, ICTY
ISO/IEC 27005:2023 — ynpaBiiHHS iH(QopMaIiitHOI0 0€3MeKOI0 Ta pU3MKaMHU.

2)  NIST Cybersecurity Framework (CSF) 2.0 — pamkoBa cTpyKTypa
ki0epoOesnexku NIST.

3)  NIST SP 800-53 Rev. 5 «Security and Privacy Controls for Information
Systems and Organizationsy.

4)  HMupextua NIS2 (€C) 2022/2555 Ta BiamoBiAHI IMITIEMEHTAIliHHI aKTH.

5)  CIS Controls v8 — mpakTu4H1 3aX0/Id 3aXUCTy Bij Kibep3arpo3 Llentpy
IHTEpHET-0e3MeKH.

6) ENISA Guidelines on Cybersecurity Measures (AreHTCTBO
€ponelicbkoro Coro3y 3 KibepOe3nekn).

7)  Marpuus MITRE ATT&CK (Adversarial Tactics, Techniques, and
Common Knowledge).

8)  UumHHI HOPMATHBHO-TEXHIYHI JOKYMEHTH Yy cdepi TEXHIYHOTO Ta
kpunrorpadiunoro 3axucty inpopmarii (HJ T3 cepii 1, 2, 3).

9) Marepiamu  CERT-UA  moao  akTyalbHMX  KiOep3arpo3  Ta
PEKOMEHJOBAaHUX 3aXUCHUX 3ax0/1B (2022-2026).

10) Karamor 3arpo3 IT-Grundschutz, po3pobienuit  DenepasibHUM
yHOpaBIiHHAM 3 IHQopMauiiiHoi 6e3neku Himeuunnu (BSI).

11) Crpareris kibepOe3nexu Ykpainu (2021).

12) HaykoBi Ta aHaJITUYHI Tpalll BITYU3HIHUX 1 3apYO1’KHUX JOCIITHUKIB Y
cdepi kibep3axucry.

7. JlonaTkoBi gani

Jlxepeno giHaHCYBaHHS: peaii3allisi BUKOHAHHS PoOIT Oy/e 311HCHIOBATUCS B
Mexax OIJKETHUX MpU3HAYEHb, nepeadoadenux Jlepxcmnenss’ 3Ky Ha 2026 pik.

I'pud oOmexeHHs gocTymy: s BIAKPUTOro BUKOpHcTaHHS (0e3 Tpudy
0OMEKEHHS IOCTYILY).

Crangapt € 6a30BUM HOPMAaTUBHUM JOKYMEHTOM Y CUCTEMI CTaHAApTIB chepu
K10ep3axucTy Ta NJUISrae Neperyisily He piaile OJHOrO pa3y Ha M'STh POKIB, a TAKOX
03a4eproB0 — y pasl CYTTEBUX 3MIH y HOPMATHMBHO-NIPAaBOBIA 0a3l y cdepi
ki0epOe3Ieku, osIBU HOBUX BUJIB KiOep3arpo3 abo MPUNHATTS HOBUX MIKHAPOIHUX
CTaH/JApTIB, 110 PETYJIOITh 3aX0/I1 3 KIOEP3aXUCTYy.



8. /lata HaOpaHHsI YMHHOCTI
Inghopmayiro 6yoe nadano 0o ocmamounoi pedaxkyii NPOEKmMy cmaHoapmy.

9. Indopmanis npo po3riasii Ta NOrOJKEHHH NMPOEKTY CTaHAAPTY (IS
APYIoi (HACTYIHOI) Ta OCTATOYHOI peAaKuiii)

Inghopmayiro 6yoe naoano 00 ocmamounoi pedaxyii npoekmy cmanoapmy.
KepiBHUK po3p0o0Ku:

KepiBauk po0Oo40i rpymnu 13 craHgapTH3aIlii

PI'3 «kKIBEP3AXMCT»

Hauanpauk 5 nentpy JdepxHJII Texnomoriit kibepOe3nexu

MMOJIKOBHUK Makcum KOMAPOB



